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ِ ای ضٍی ثط ًػت ثطای افعًٍِ ّط .1  فطٍذتِ هیطَز هؼطفی تَسف هطتطی ذطیس هَقغ کِ زاهٌ

ِ ای زض آى استفبزُ ی یب اًتطبض ٍ ضسُ ًوی ثبضس ؛ ّوَاضُ اهکبى  هجبظ ًحَ ّط ثِ زیگط زاهٌ

زض هَاقغ تغییط زاهٌِ اغلی یب تغییط « ًبم زاهٌِ ٍ آی پی سطٍض»تغییط اقلاػبت لایسٌس ضبهل 

 سطٍض هیسط ذَاّس ثَز

ِ ای هطتطی ثطای ضسُ ذطیساضی ّبی افعًٍِ ًػت .2  هی ثبضس ضایگبى ٍ ًساضتِ ثط زض ّعیٌ

 ضفغ ٍ ثطٍظضسبًی اهب ثَزُ، ضایگبى قبلت یب افعًٍِ هطتطی ثطای ًسرِ گَلس اظ پلتفَضم ًػت  .3

 ضس ذَاّس هحبسجِ هجعا اضکبلات هطتطی ثػَضت

 تین ضسُ ی فبقس لایسٌس تٌْب تَسف سفبضش قبلت ّبی ٍ افعًٍِ اًساظی ضاُ ٍ ًػت .4

 زاضت ًرَاّس ٍجَز فبیل اضسبل اهکبى ٍ غَضت پصیطفتِ فبضسی ضیِطتطاًیکس

ِ ّبی زض تغییطات قػس اػوبل کِ غَضتی زض .5  اظ ثؼس هیتَاًیس زاضیس ضا ذطیساضی ضسُ افعًٍ

 ضٍی ثط ٍ زازُ اًتقبل ذَز سیستن ثِ گطفتِ، Backup تکویل سفبضش اظ ّبست ذَز

LocalHost هبًٌس افعاضی ًطم اظ استفبزُ ثب Wamp ًوبییس اػوبل ضا ًظط هَضز تغییطات 

 ثِ  فطاّن ثَزُ ٍ هطتطی هجبظ HTML/JS/CSS/IMGاهکبى ٍیطایص تٌْب ثطای فبیل ّبی .6

 ًوی ثبضس کلاس ٍ فبیل ّبی کٌتطلط زض تغییط

 هی ضَز ؛ اگط پصیطفتِ cPanel ٍ DirectAdmin کٌتطل پٌل ّبی ثِ هطثَـ سفبضضبت .7

 تغییط زّیس ضا آى سفبضش اظ پیص هی کٌیس،  استفبزُ… یب Kloxo اظکٌتطل پٌل 

ًیست، پیص اظ ضسیسگی ثِ سفبضش   ضوب فؼبل DirectAdminزض ازیتَض فبیل  UTF-8 اگط .8

ًوبییس، ظیطا هسئَلیت ثْن ضیرتگی کبضاکتطّب هتَجِ  فؼبل هی ثبیست پیگیطی ًوَزُ ٍ

 ضیطتطاًیکس فبضسی ًوی ثبضس

 هی ثبضس زیتبثیس ٍ ّبست پٌل کٌتطل ثِ زستطسی ثِ ًیبظ سفبضش تحَیل ثطای .9

ِ ّبی .10 ضجکِ یب قبلجی کِ زض  فؼبل قبلت )ضوب ًظط هَضز قبلت ضٍی ثط ضسُ ذطیساضی افعًٍ

 ذَاّس ضس ًػت( سفبضش شکط هی ًوبییس

ِ ّب ٍ قبلت ّب یب هجسز ًػت ثب ضاثكِ زض .11 ِ ّب ثط افعًٍ  (ثِ ّط زلیل)قبلت زیگط  ضٍی اًتقبل افعًٍ

ّط  اًتقبل ثطای ّعیٌِ اظ %۴۰ پطزاذت ثِ ًیبظ ٍ ضیطتطاًیکس فبضسی ًجَزُ هتَجِ هسئَلیتی

 افعًٍِ یب قبلت هی ثبضس
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ِ ّب ًػت هؼیبض .12 ٍ هطتطی هَظف  ثَزُ فبضسی ضیطتطاًیکس اظ گَلس ًگبضش قبلت ّب ٍ افعًٍ

 ٍ ًوَزُ هکبتجِ ضسُ یبز ًگبضش اظ غیط ًگبضضی ثط ضٍی ًػت ثطای توبیل غَضت زض است

 حبغل ًوبیس اقویٌبى ًظط هَضز قبلت یب افعًٍِ سبظگبضی اظ ذطیس اظ پیص

ِ ّب .13  ّطگًَِ ٍ ٍ تحَیل گطزیسُ اضائِ فبضسی ظثبى ثِ ٍ پیطفطؼ سبذتبض ٍ استبیل ثب افعًٍ

 ثط ػْسُ ی ضیطتطاًیکس فبضسی ًجَزُ ٍ ضبهل آى زض تغییطات اػوبل ٍ سبظی اذتػبغی

ِ ی  ضا ًظط هَضز ضرػی سبظی ّبی ذطیس اظ پیص است هَظف هی گطزز ؛ هطتطی هبظاز ّعیٌ

ِ ی اظ ٍ کطزُ هكطح  ضَز هكلغ تغییطات ّعیٌ

ًوَزُ ٍ آًْب ضا تْیِ  تَجِ افعًٍِ ّط پیص ًیبظّبی ثِ ذطیس اظ پیص است هَظف هطتطی  .14

ضسُ  تْیِ فبضسی ضیطتطاًیکس فطٍضگبُ قطیق اظ ثبیس حتوبً ضسُ شکط ًوبیس ؛ پیص ًیبظّبی

 ثبضس

ِ ی تَؾیحبت ّط افعًٍِ شکط پیص ًیبظّبی .15 ِ ّبی اظ ضسُ زض غفح  ضیطتطاًیکس فطٍضگبُ افعًٍ

ِ ّبی ّوچَى هَاضزی ٍ هی ثبضس فبضسی  ًوی ثبضس  تبییس هَضز سطقتی یب ًبهؼتجط افعًٍ

ِ ی ٌّگبم زض .16  ًوبییس تَجِ افعًٍِ آى ثِ هطثَـ اهکبًبت ٍ تَؾیحبت ثِ افعًٍِ تْی

 تب ذَز سبیت سبظی ثْیٌِ ٍؾؼیت یب ضسُ، ذطیساضی قبلت یب افعًٍِ تست ثِ هَظف ذطیساض .17

ِ ی ضٍی ثط ضسُ اضائِ پطتیجبًی ٍ ثَزُ سبػت ۷۲  اظ پس هصکَض ظهبى هست تب پطٍغُ ّب کلی

 هکبتجِ ظهبًی ثبظُ ی ایي زض ضا هطکلات ٍ هَاضز توبهی هی ثبیست ٍ ثَزُ سبیت ٍة تحَیل

 هطتطی اظ هجسز، پطتیجبًی جْت تب هیساًس ذَز حق فبضسی ضیطتطاًیکس آى اظ پس ٍ ًوَزُ

ِ ی  ًوبیس زضیبفت هجعا ّعیٌ

 یب تؼَیؽ پیص اظ ذطیس اهکبى هطبٍضُ ی ضایگبى اظ قطیق پطتبل پطتیجبًی فطاّن ثَزُ ٍ اهکبى .18

 زاضت ًرَاّس ٍجَز ذطیساضی اظ ثؼس ٍجِ ثبظگطت

ِ ّبی ًبهؼتجط ٍ سطقتی پطتیجبًی غَضت ًپصیطفتِ ٍ ثطای ثْطُ گیطی اظ  .19 زضذػَظ قبلت  ٍ افعًٍ

ِ ّبی هؼتجط فطٍضگبُ غَضت پصیطز ؛ هسئَلیت حصف هَاضز  پطتیجبًی ثبیس جبیگعیٌی ثب افعًٍ

 غیطهؼتجط زض هَاضز جبیگعیٌی یب غیطفؼبلسبظی ثطػْسُ ی هطتطی است
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 زض ٍ ًوَزُ ضػبیت کبهل غَضت ثِ ضا احتطام ٍ ازة ذَز هکبتجبت زض است هَظف هطتطی .20

ِ غَضت ٍی  پطتیجبًی… ٍ تْسیس احتطاهی، ثی غَضت  پصیطش اظ ٍ ضسُ قكغ کبهل ث

 ضس ذَاّس غطف ًظط ثؼسی سفبضضبت

 فبضسی ضیطتطاًیکس هتَجِ سفبضش غحیح ٍ کبهل تحَیل اظ ثؼس هطکل ّطگًَِ ثطٍظ .21

 ًوی ثبضس

 ثک آح ذَز سبیت ٍة اقلاػبت ضسیسگی ثِ سفبضش اظ اظ قجل ٍ ثؼس است هَظف هطتطی .22

 تین تَسف گطفتِ غَضت تغییطات ًوبیس ؛ توبهی زاضی ًگِ اهي هکبًی زض ٍ کطزُ کبهل تْیِ

 ضػبیت ؾوي هرتلف، ّبی ًسرِ ضٍی ثط هکطض تست ّبی اًجبم ؾوي فبضسی ضیطتطاًیکس

 ثطٍظ زضغس حصف جْت اهب ضسُ، سبظی پیبزُ هطتطی ٍة سبیت ضٍی ثط اقویٌبى ٍ زقت

 سفبضش، تحَیل اظ پس یب ٍ پطٍغُ تحَیل حیي زض ًحَ ّط ثِ کِ غَضتی زض ذكب، ّطگًَِ

 زازُ ٍ زازُ ٍی ضخ سبیت ٍة زض ضسُ ثجت اقلاػبت زض اذتلالی کِ گطزز هسػی هطتطی

ًساضتِ ٍ  هسئَلیتی ّیچگًَِ فبضسی ضیطتطاًیکس ، گطتِ ضٍثطٍ هطکل ثب یب ضسُ حصف ّبیی

  ثبیس ثک آح تْیِ ضسُ ثبضس

 تین ثِ هطثَـ یَظض ثطای هسیطیت سكح زستطسی آى اظ تست پس ٍ ّب افعًٍِ ًػت هٌظَض ثِ .23

ِ ی تکویل اظ پس حتوبً لصا هی گطزز، غبزض( زیتبثیس قطیق اظ )فبضسی ضیطتطاًیکس  پطٍس

 ًوبییس اقسام زستطسی حصف ثِ ًسجت هسیطیت ثرص قطیق اظ سفبضش تحَیل

ثِ  ًَ هطتطیبى ایسُ ی پطتیجبًی پطتبل قطیق اظ ٍ پطتیجبًی هطتطیبى تٌْب سفبضضبت پیگیطی .24

 ذَاّس پصیطفت  غَضتmy.ideyeno.irآزضس 

 2 هؼوَلاً ٍ پصیطفتِ غَضت سفبضش الَیت گطفتي ًظط زض ثب ٍ ٍقت اسطع زض سفبضضبت تحَیل .25

ِ تٌبست کِ اًجبهیس، ذَاّس قَل ثِ کبضی ضٍظ 7 الی  ظهبى سفبضش الَیت ٍ کبضی حجن ث

 افعایص یب کبّص هی یبثس هصکَض

 ًوبیس کست اقلاع سفبضش تحَیل ظهبى الَیت ٍ اظ پطزاذت اظ پیص هی تَاًس ذطیساض .26

 هی پصیطز غَضت( 22 الی 10چْبضضٌجِ،  تب ضٌجِ )کبضی زض ضٍظّبی پطتیجبًی .27

ِ غَضت ٍجِ پطزاذت اظ ثؼس .28  ضس ذَاّس ضسیسگی هطتطی سفبضش ثِ کبهل ث

 ًوبییس  ضا ضػبیتًکبت اهٌیتیتغییط زازُ ٍ  ضا ذَز ػجَض ضهع سفبضش تکویل اظ پس .29

http://llink.ir/secu
http://llink.ir/secu
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ِ ّبی 1392 زی هبُ اظ .30 ِ غَضت قسیوی ٍ جسیس افعًٍ ؛  اضائِ هی گطزز( Leased )استیجبضی ث

 ضیطتطاًیکس قَاًیي قجق آى ضا اظ استفبزُ اجبظُ ی ٍ ًجَزُ کس غبحت هطتطی زض ایي ضطایف

 زاضت ذَاّس فبضسی

ِ ّب ثسٍى هحسٍزیت ظهبًی ثِ هطتطی اضائِ گطزیسُ ٍ تٌْب هَاضزی کِ زض تَؾیحبت آًْب  .31 افعًٍ

 سبلاًِ قیس گطزیسُ اظ هحسٍزیت ظهبًی ثطذَضزاض ذَاٌّس ثَز/زضذػَظ اضتطاک هبّبًِ

ِ ّبیی توبهی .32 لصا  هی ثبضٌس، ذبضج پطتیجبًی اظ ضسُ اًس تبضید شکط ضسُ اضائِ اظ قجل کِ افعًٍ

ِ ّبی ذطیساضی ضسُ اظ ضیطتطاًیکس فبضسی غبحجبى هی تَاًٌس ثطای ثطذَضزاضی هجسز اظ  افعًٍ

ِ ی ِ ی پطتیجبًی زضذَاستی هجٌی ثط جبیگعیٌی ضایگبى ٍ تْی  اضائِ ًوبیٌس  استیجبضی ًسر

ِ ّب توبهی .33 ِ ّوطاُ ٍ ضسُ کس غَضت ثِ افعًٍ  هطتطی سطٍض IP ٍ زاهٌِ ثط هجٌبی لایسٌس ث

 ضس ذَاٌّس غبزض ٍ اضائِ

 تػطف ٍ زذل ثِ هجبظ هطتطی کِ هی گطزز اضائِ ذبظ قَاًیٌی تٌْب تحت Owned لایسٌس .34

هبًس ؛ زض ایي ذػَظ  ذَاّس هحفَل هطتطی ثطای کسّب اًتطبض حق ٍ ثَزُ کسّب زض

ِ ی پطتیجبًی پیگیطی ًوبییس  هی تَاًیس اظ قطیق سبهبً

ِ غَضت لایسٌسیٌگ سیستن .35 ِ ّب ػولکطز ثَزُ ٍ زض FailSafe ٍ زقیق ث  کَچکتطیي افعًٍ

سیستن لایسٌسیٌگ زض لیست  (ّبی)IPًرَاّس ضس ؛ زض غَضت قطاض گطفتي  ایجبز ذللی

ِ ی پیگیطی ذبضج کطزى اظ لیست هتَجِ هطتطی هی ثبضس  سیبُ فبیطٍال سطٍض هطتطی، ٍظیف

ِ ّب، کسگصاضی سبذتبض ثِ تَجِ ثب .36  ثِ هٌجط کِ ضسُ اضائِ ضسُ کبهپبیل غَضت ثِ فبیل ّب افعًٍ

 هی گطزز کسّب اجطای سطػت افعایص

ِ ّب غبحجبى .37 ِ ی سبیت ثبیس  سطٍض IPسطٍض، تغییط غَضت زض افعًٍ  پطتبل قطیق اظ یب زاهٌ

ِ ّبی ذطیساضی ضسُ ی  اػلام ًَ هطاتت ضا ایسُ ی پطتیجبًی ًوَزُ تب اقلاػبت لایسٌس افعًٍ

ِ غَضت ایي فطایٌس ؛ آًْب ثطٍظ ضسبًی گطزز   هی پصیطز غَضت سطیغ ث

ِ ی  Ioncube Loader اظ ًسرِ آذطیي ثَزى فؼبل .38 ِ غَضت غحیح  PHP اظ+5.3ٍ ًسر  ث

ِ ػٌَاى هلعٍهبت تلقی هی گطزز   ثط ضٍی سطٍض ث

(Ioncube loaderثبظزیس ضطکت ّبی سطٍیس  پط ٍ اضتطاکی سطٍیس ّبی توبهی  ػوَهبً زض

ِ قَض پیص فطؼ  استفبزُ هجبظی یب اذتػبغی سطٍض اظ کِ هطتطیبًی ٍ فؼبل ثَزُ زٌّسُ ث
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ِ ضاحتی هی کٌٌس آهَظش ًػت  زض غَضت ًیبظ کِ ثَز ؛ ذَاٌّس افعًٍِ ایي فؼبلسبظی ثِ قبزض ث

 (آى ثطای هطتطی اضسبل هی گطزز

 ثرطی ضسى کسگصاضی ثِ تَجِ کسّب ثب زی کبهپبیل تغییطات، اًجبم کسّب، هؼکَس هٌْسسی .39

ِ ّب ٍ استفبزُ ی غیطهجبظ اظ کسّب ترلف ثَزُ اظ هَاضز  هطبّسُ ی زضغَضت ٍ فبیل ّبی افعًٍ

 ػَزت پطزاذتی هجلغ آًکِ ثط ػلاٍُ ٍ گطزیسُ حصف هطتطی لایسٌس ّبی توبم ایي چٌیٌی

 ٍ ضکبیت حق فبضسی ضس، ضیطتطاًیکس ًرَاّس اضائِ هطتطی ثِ سطٍیس جسیس ًطسُ ٍ

  هی زاضز هحفَل ذَز ثطای ضا قبًًَی پیگیطی

ِ غَضت هتَى یب ًَضتبض ثب هطتجف جعئی ایطازات ضفغ .40  هی ثبیست هطتطی ضسُ ٍ اًجبم ضایگبى ث

ِ غَضت تغییطات ٍ ًوَزُ گعاضش ضا هطکل ًَ ایسُ ی پطتبل قطیق اظ اثتسا  اضائِ ذَزکبض آپسیت ث

 ضس ذَاّس

 کس ثِ تَجِ ثب) ثبضس افعًٍِ قبلت ثب هطتجف غَضتیکِ زض افعًٍِ ّط ثب هطتجف ضرػی سبظی ّبی .41

 ثَز هطتطی ذَاّس ػْسُ ی ثط (قبلت ّب ثَزى ثبظ

 زضغَضت زضذَاست هطتطی آى ثِ جسیس ػولکطز کطزى اؾبفِ افعًٍِ یب ػولکطز زض تغییط  .42

:  زض زٍ حبلت غَضت هی پصیطز  ثطضسی اظ پس

 ضیطتطاًیکس فبضسی تطریع زّس کِ تغییطات هصکَض هَضز ًیبظ ثطای هطتطیبى ثَزُ ٍ :الف

 زض قبلت یک آپسیت ضایگبى زض زستطس توبهی هطتطیبى آى افعًٍِ قطاض زّس 

ضیطتطاًیکس فبضسی ثِ اهکبًبت زضج ضسُ زض تَؾیحبت افعًٍِ ثسٌسُ ًوَزُ ٍ تغییطات : ة

ِ ی ّعیٌِ زض اذتیبض هطتطی قطاض زّس  هصکَض ضا پس اظ هحبسج

ِ ّبی جسیس زض ذػَظ آپسیت ّبی .43  اهٌیتی، ضفغ اضکبلات ٍ ثبگ  ّب ثِ ثطٍظضسبًی ّبی افعًٍ

 هی پصیطز  غَضت ذَزکبض ثطٍظضسبًی قطیق ثرص اظ ضایگبى غَضت

ِ ای جسیس اظ آى ضبهل ثطٍظضسبًی   .44 ِ ی ًسر اؾبفِ ضسى قبثلیت ّبی جسیس ثِ افعًٍِ ٍ اضائ

ِ ی لایسٌس  ِ ی جسیس اظ افعًٍِ ًیبظهٌس تْی ضایگبى ًجَزُ ٍ هطتطی زض غَضت ًیبظ ثِ ًسر

 آپگطیس ذَاّس ثَز

ِ ّب توبهی .45 ِ غَضت افعًٍ  هی ثبضٌس، لصا هرطة کس ّطگًَِ اظ ػبضی ٍ ضسُ ًَیسی ثطًبهِ زقیق ث

 ٍ ضسوی ًْبزّبی جبًت اظ تٌْب حقَقی یب حقیقی ضرع ّط جبًت اظ ایطاز اتْبم ّطگًَِ
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 قؿبیی هقبم ّبی ثِ تٌْب فبضسی ضیطتطاًیکس تین ٍ ثَزُ پیگیطی ٍ ثطضسی قبثل قؿبیی

 ذَاّس زاز ضا کسّب سَضس ثبظثیٌی ٍ ثطضسی اجبظُ ی هسئَل

ِ ی جسیس پیطٌْبزی .46 ِ ّبی /ػسم زضج ضسى افعًٍ اذتػبغی تَسف هطتطی زض لیست افعًٍ

فطٍضگبُ ضیطتطاًیکس هٌَـ ثِ تَافق پیص اظ ثجت سفبضش ثَزُ ٍ تب ظهبى پبیساض هبًسى سبیت 

 هطتطی هؼتجط ذَاّس ثَز

ِ ًَیسی هی ضًَس زض غَضت تَافق پیص اظ ذطیس  .47 ِ ػٌَاى اذتػبغی ثطًبه ِ ّبیی کِ ث افعًٍ

فطٍضگبُ ضیطتطاًیکس فبضسی زضج ًطسُ ٍ ایي ثِ هؼٌبی ػسم پصیطش سفبضش هطبثِ اظ جبًت 

ِ ی زهَ ٍ یب ػسم قطاضگیطی زض فطٍضگبُ پس اظ ثستِ  هطتطی زیگط، استفبزُ اظ آى زض ضجک

 ضسى سبیت ذطیساض ًرَاّس ثَز

ِ ای اضائِ ضسُ  .48 ذسهبت ضیطتطاًیکس فبضسی ثط هجٌبی قَاًیي جبضی کطَض ٍ قَاًیي جطائن ضایبً

ٍ اظ سطٍیس زّی ثِ سبیت ّبی هؼبًس ٍ ؾس اًقلاة ذَززاضی ضسُ ٍ زض غَضت زستَض 

 هقبم ّبی اًتظبهی ٍ قؿبیی هجٌی ثط تَقف سطٍیس زّی، اظ ایي اهط پیطٍی هی گطزز

ضطایف ذسهبت هوکي است زض قَل ظهبى زسترَش تغییطات قطاض گیطز، لصا هطتطی هَظف  .49

است ّوَاضُ تغییطات قَاًیي ضا پیگیطی ًوَزُ ٍ آى ضا ضػبیت ًوبیس ؛ آذطیي ًسرِ اظ ضطایف 

 ذسهبت زض ّط سفبضش ثطای هطتطی اضسبل هی گطزز


